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Сумська  обласна  державна  адміністрація

ДЕПАРТАМЕНТ  ОСВІТИ І НАУКИ

НАКАЗ

21.10.2019                                           м. Суми                                          № 656-ОД
	Про реалізацію заходів щодо захисту державних інформаційних ресурсів


Відповідно до Типового положення про службу захисту інформації в автоматизованій системі, затвердженого наказом Департаменту спеціальних телекомунікаційних систем та захисту інформації Служби безпеки України від 04.12.2000 № 53, доручення голови Сумської обласної державної адміністрації від 27.10.2017 № 7-ОД «Про заходи щодо захисту державних інформаційних ресурсів», з метою забезпечення належного технічного захисту інформації в Департаменті освіти і науки Сумської обласної державної адміністрації
НАКАЗУЮ:

1. Забезпечити неухильне дотримання норм чинного законодавства у сфері захисту державних інформаційних ресурсів.
2. Заборонити використання будь-яких офіційних електронних поштових скриньок і веб-сайтів, зареєстрованих не в українських доменах .укр або gov.uа.
3. Заборонити використання для службового користування особистих електронних поштових скриньок, службових електронних адрес для приватних цілей.
4. Сектору інформаційних технологій, моніторингу освітніх програм та статистичної звітності Центру фінансово-економічного моніторингу та технічного забезпечення освітніх закладів (Бардаков І.А.):

1) Здійснювати постійний контроль за використанням програмного забезпечення на персональних комп’ютерах працівників Департаменту освіти і науки Сумської обласної державної адміністрації, його структурних підрозділів.

2) Проводити систематично інвентаризацію програмного забезпечення.
3) Організовувати передачу паролів доступу до поштових скриньок відповідальним особам та блокування і їх зміну в разі припинення виконання обов’язків такими особами.
4) Здійснювати невідкладно, у разі потреби, розмежування прав доступу до системної інформації, захищати облікові записи користувачів паролями.
 
5. Відповідальному за технічний захист інформації в Департаменті освіти і науки Сумської обласної державної адміністрації, начальнику відділу організаційної роботи, звернень громадян та контролю управління професійної, вищої освіти, наукової роботи та ресурсного забезпечення Департаменту освіти і науки Сумської обласної державної адміністрації Скиртаченко Н.Г. подавати директорові Департаменту освіти і науки Сумської обласної державної адміністрації звіт про роботу Департаменту освіти і науки Сумської обласної  державної адміністрації щодо дотримання працівниками установи, органів управління освітою, закладів освіти вимог законодавства у сфері захисту державних інформаційних ресурсів, стан захищеності інформації в автоматизованих системах, дотримання їх користувачами та персоналом встановленого порядку і правил захисту інформації щокварталу до 25 числа місяця, наступного за звітним.
6. Контроль за виконанням цього наказу покласти на заступника директора Департаменту – начальника управління професійної, вищої освіти, наукової роботи та ресурсного забезпечення Департаменту освіти і науки Сумської обласної державної адміністрації Роженка П.П.
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