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	ЗАТВЕРДЖЕНО
Наказ     Департаменту освіти і науки Сумської обласної державної адміністрації
22 січня 2024 р. №  19-ОД


ПОЛОЖЕННЯ

про порядок обробки та захисту персональних даних
 у базі персональних даних «Запити на публічну інформацію»
1. Загальні положення

1.1. Положення про обробку та захисту персональних даних у базі персональних даних «Запити на публічну інформацію» (далі – Положення) визначає комплекс організаційних та технічних заходів для забезпечення захисту персональних даних громадян, що містяться у їх запитах на публічну інформацію, надісланих (наданих) до Департаменту освіти і науки Сумської обласної державної адміністрації (далі – запити), у тому числі від несанкціонованого доступу, витоку інформації, неправомірного використання або втрати під час обробки. 

1.2. Положення розроблено на підставі законів України «Про захист персональних даних» (зі змінами), «Про доступ до публічної інформації» (зі змінами), Типового порядку обробки персональних даних, затвердженого наказом  Уповноваженого  Верховної   Ради  з   прав людини від   08.01.2014      № 1/02-14 (далі – Типовий порядок).
1.3. Положення є обов’язковим для виконання працівниками Департаменту освіти і науки Сумської обласної державної адміністрації, які мають доступ до персональних даних та обробляють персональні дані, зазначені в запитах на публічну інформацію.
1.4. Усі терміни в цьому Положенні вживаються у значеннях, наведених у законах України «Про захист персональних даних» (зі змінами), «Про доступ до публічної інформації» та Типовому порядку. 

1.5. До персональних даних громадян, які звертаються до Департаменту освіти і науки Сумської обласної державної адміністрації, належать будь-які відомості чи сукупність відомостей, зазначених ними в запитах, за якими вони ідентифікуються чи можуть бути конкретно ідентифікованими.  

1.6. Персональні дані громадян, зазначені ними у запитах,  є інформацією з обмеженим доступом.
1.7. Персональні дані громадян обробляються в базі персональних даних «Запити на публічну інформацію», володільцем якої є Департамент освіти і науки Сумської обласної державної адміністрації (далі – Департамент).
1.8. Для бази персональних даних «Запити на публічну інформацію» (далі – база персональних даних) розпорядники відсутні. 
1.9. Персональні дані працівників в базі персональних даних обробляються на паперових носіях (у картотеці облікових карток запитів на публічну інформацію, у журналі обліку запитів на публічну інформацію).
1.10. База  персональних  даних розміщена у відповідальної особи по роботі із запитами на публічну інформацію Департаменту (далі – відповідальна особа).   
1.11. Для бази персональних даних третіми особами в контексті Закону України «Про захист персональних даних» є інші юридичні та фізичні особи (крім суб’єктів персональних даних), що звертаються із запитами щодо доступу до персональних даних, що містяться в запитах. 
1.12. База персональних даних підлягає державній реєстрації у випадках та в порядку, що передбачені чинним законодавством України.

1.13 Інші питання щодо обробки та захисту персональних даних громадян, не визначені цим Положенням, регулюються згідно із чинним законодавством України.

2. Мета обробки персональних даних

2.1. Метою обробки персональних даних у базі персональних даних є дотримання вимог Закону України «Про доступ до публічної інформації» 13.01.2011 № 2939-ІV (зі змінами), Указу Президента України «Питання забезпечення органами виконавчої влади доступу до публічної інформації» від 05.05.2011 № 547, постанови Кабінету Міністрів України від 25 травня 2011 р. № 583 «Питання виконання Закону України «Про доступ до публічної інформації» в Секретаріаті Кабінету Міністрів України, центральних та місцевих органах виконавчої влади».
2.2. Обробка персональних даних громадян у базі персональних даних є необхідною для: 

обліку запитів на публічну інформацію відповідно до статті 14 Закону України «Про доступ до публічної інформації» (ім’я запитувача, поштова адреса або адреса електронної пошти, номер засобу зв’язку, якщо такий є);

підготовки визначеної законодавством статистичної та іншої звітності.
2.3. У разі зміни мети обробки персональних даних суб’єктом персональних даних має бути надана згода на обробку його даних відповідно до зміненої мети, якщо нова мета обробки є несумісною з попередньою.
3. Склад персональних даних у базі персональних даних 
3.1. Відповідно до визначеної мети обробки та зазначених вище  нормативно-правових актів у базі персональних даних обробляються наступні персональні дані працівників:
прізвище, ім’я, запитувача;

поштова адреса або адреса електронної пошти, номер засобу зв’язку, якщо такий є.
3.2. У базі персональних даних не обробляються відомості про расове або етнічне походження громадян, їх політичні, релігійні або світоглядні переконання, членство в політичних партіях, громадських організаціях та професійних спілках, звинувачення у скоєнні злочину або засудження до кримінального покарання, а також дані, що стосуються статевого життя. 

3.3. Положення підпункту 3.2. пункту 3 цього Положення не застосовується у випадках, передбачених Законом України «Про захист персональних даних», іншими законодавчими актами.

4. Відповідальність за організацію роботи, пов’язаної із захистом персональних даних у базі персональних даних 
4.1. З урахуванням вимог Закону України «Про захист персональних даних» особа, відповідальна за організацію роботи, пов’язаної із захистом персональних даних у базі персональних даних, визначається наказом директора Департаменту.  Зазначений наказ доводиться до відома відповідальної особи під підпис.

4.2. Відповідальна особа забезпечує: 
організацію обробки персональних даних працівниками Департаменту відповідно до їх посадових обов’язків в обсязі, необхідному для виконання таких обов’язків та належного розгляду запитів; 
аналіз процесів обробки персональних даних відповідно до основних завдань та функцій, у тому числі визначеної правової мети та правових підстав обробки персональних даних,  відповідності та не надмірності персональних даних згідно з визначеною метою їх обробки, приведення переліку персональних даних у відповідність до визначеної мети та правових підстав їх обробки;
ознайомлення працівників Департаменту з вимогами законодавства про захист персональних даних та змінами до нього, зокрема щодо зобов’язання не допускати розголошення в будь-який спосіб персональних даних, які було довірено або які стали відомі у зв’язку з виконанням посадових обов’язків;
організацію роботи з обробки запитів щодо доступу до персональних даних суб'єктів відносин, пов’язаних з обробкою персональних даних, що містяться у базі персональних даних;

доступ суб'єктів персональних даних до власних персональних даних, що містяться в базі персональних даних;
інформування керівництва Департаменту про заходи, яких необхідно вжити для приведення складу персональних даних та процедур їх обробки у відповідність до чинного законодавства та про порушення встановлених процедур з обробки персональних даних;

підготовку за необхідності проєктів змін та доповнень до цього Положення, їх подання на розгляд директора Департаменту;

виконання інших обов’язків, передбачених цим Положенням та чинним законодавством України.
4.3. Відповідальна особа має право:

перевіряти стан дотримання працівниками Департаменту законодавства у сфері захисту персональних даних та виконання вимог цього Положення, брати участь у службових розслідуваннях з питань порушень порядку обробки та захисту персональних даних;
вносити пропозиції про розмежування режиму доступу працівників до обробки персональних даних відповідно до їх посадових обов’язків.

У разі звільнення відповідальної особи, яка мала доступ до персональних даних, або переведення її на іншу посаду, що не передбачає роботу з персональними даними, вживаються заходи щодо унеможливлення доступу такої особи до персональних даних, а документи та інші носії, що містять персональні дані, передаються іншому працівнику.

5. Обов’язки працівників Департаменту, 
які обробляють персональні дані запитувачів 
Працівники, які обробляють персональні дані, зобов’язані:
бути обізнані з вимогами Закону України «Про захист персональних даних» та інших нормативно-правових актів у сфері захисту персональних даних;
запобігати втраті персональних даних або їх неправомірному використанню;

не розголошувати (крім випадків, передбачених чинним законодавством) відомі у зв’язку з виконанням посадових обов’язків, при цьому таке зобов’язання чинне після припинення ними діяльності, пов’язаної з персональними даними, крім випадків, установлених законом;

терміново повідомляти відповідальну особу в разі втрати або неумисного знищення носіїв інформації з персональними даними; втрати ними ключів від приміщень, сейфів, шаф, де зберігаються персональні дані; 
при звільненні з роботи або переведенні на іншу посаду своєчасно передати відповідальній особі носії інформації, що містять відомості про персональні дані, які були отримані або створені особисто чи спільно з іншими працівниками під час виконання посадових обов’язків;

виконувати інші завдання, передбачені чинним законодавством України та цим Положенням.
6. Порядок та документаційне забезпечення обробки

персональних даних у базі персональних даних 

6.1. Збирання персональних даних.

6.1.1. Обробка персональних даних, зазначених у цьому Положенні, здійснюється лише за умови надходження на адресу Департаменту запиту відповідно до Закону України «Про доступ до публічної інформації». Департамент за власною ініціативою (без надходження від громадянина звернення) не здійснює дій щодо збору персональних даних заявників з метою їх включення до бази персональних даних.
6.1.2. При надходженні до Департаменту запиту громадянина його персональні дані, зазначені у ньому, вносять відповідальним працівником (згідно з посадовими обов’язками) до облікової карти запитів на публічну інформацію, журналу обліку запитів на публічну інформацію. 

6.1.3. Надходження запитів на публічну інформацію до Департаменту є фактом, що особа надає згоду на обробку своїх персональних даних у процесі реалізації свого конституційного права на отримання інформації.
6.1.4. Запитувач, як суб’єкт персональних даних, має можливість ознайомитися з інформацією про володільця персональних даних, склад та зміст зібраних персональних даних, права, визначені чинним законодавством, мету збору персональних даних та осіб, яким передаються персональні дані,  на інформаційному стенді, розташованому в адмінбудівлі Департаменту та на офіційному вебсайті установи, викладеному в Повідомленні про обробку персональних даних в базах персональних даних Департаменту (додаток 1).
6.2. Зберігання, зміна (доповнення) та знищення персональних даних.

6.2.1. Персональні дані зберігаються протягом строку не більше, ніж це необхідно відповідно до мети їх обробки, якщо інше не передбачено законодавством у сфері архівної справи та діловодства. 

6.2.2. Відповідальна особа забезпечує внесення змін (доповнень) до персональних даних на підставі вмотивованої письмової вимоги суб'єкта персональних даних. 

6.2.3. Внесення змін (доповнень) до персональних даних можливе також за зверненням інших суб'єктів відносин, пов'язаних із персональними даними, якщо на це є згода суб'єкта персональних даних чи відповідна зміна здійснюється за рішенням суду, що набрало законної сили.

6.2.4. Зміна персональних даних, які не відповідають дійсності, проводиться невідкладно з моменту встановлення невідповідності.
6.2.5. Персональні дані у базі персональних даних «Запити на публічну інформацію» підлягають знищенню у разі: 
закінчення строку зберігання даних, визначеного згодою суб’єкта персональних даних на обробку цих даних або законом; 
припинення правовідносин між суб’єктом персональних даних та володільцем, якщо інше не передбачено законом;
набрання законної сили рішення суду щодо вилучення даних про фізичну особу з бази персональних даних «Запити на публічну інформацію».
6.2.6. Відбір документів з персональними даними, терміни зберігання яких закінчилися, для знищення проводиться відповідно до Правил організації діловодства та архівного зберігання документів у державних органах, органах місцевого самоврядування, на підприємствах, в установах і організаціях, затверджених наказом Міністерства юстиції України 18.06.2015  № 1000/5 (зі змінами).
6.2.7. Знищення персональних даних здійснюється у спосіб, що виключає подальшу можливість поновлення таких персональних даних.

6.2.8. Про зміну чи знищення персональних даних або обмеження доступу до них володілець персональних даних протягом десяти робочих днів повідомляє суб’єкта персональних даних, а також суб’єктів відносин, пов'язаних із персональними даними, яким ці дані було передано.

6.3. Використання персональних даних працівниками Департаменту:

6.3.1. Використанням персональних даних, що містяться в базі персональних даних, є будь-які дії працівників Департаменту щодо обробки цих даних, дії щодо їх захисту, а також дії щодо надання часткового або повного права обробки персональних даних іншим суб’єктам відносин, пов’язаних із персональними даними, що здійснюються відповідно до закону.
6.3.2. Доступ до персональних даних, внесених до бази персональних даних, мають працівники Департаменту відповідно до їх посадових обов’язків в обсязі, необхідному для виконання таких обов’язків. 

6.3.3. Забезпечення отримання зобов’язань покладається на відповідальну особу.

6.4. Облік порушень режиму захисту персональних даних.
6.4.1. Факти порушень режиму захисту персональних даних фіксуються актами, які складає відповідальна особа. 

6.4.2. За необхідності за фактами порушень режиму захисту персональних даних призначається службове розслідування.

6.4.3. За результатами службового розслідування на працівників, винних у порушеннях, можуть бути накладені дисциплінарні стягнення відповідно до чинного законодавства.

7. Передання персональних даних

7.1. Без згоди громадян їх  персональні дані можуть передаватися лише коли передача персональних даних прямо передбачена законодавством України, і лише (якщо це необхідно) в інтересах національної безпеки, економічного добробуту та прав людини.

7.2. Передання персональних даних третім особам допускається згідно із чинним законодавством у мінімально необхідних обсягах і лише з метою виконання завдань, які відповідають об’єктивній причині та меті збирання відповідних даних.

7.3. Доступ до персональних даних третій особі не надається (крім випадків, передбачених чинним законодавством), якщо зазначена особа відмовляється взяти на себе зобов’язання щодо забезпечення виконання вимог Закону України «Про захист персональних даних» або неспроможна їх забезпечити.

7.4. Про передачу персональних даних третій особі відповідальна особа  у встановленому чинним законодавством порядку та випадках повідомляє суб’єкта персональних даних, якщо цього вимагають умови його згоди або інше не передбачено законом.
8. Захист персональних даних та іншої інформації, 

що обробляється в базі персональних даних 

8.1. Організаційно-технічні заходи шодо захисту персональних даних та іншої інформації під час їх обробки у формі картотек.

8.2. Відповідальна особа та інші працівники, у посадових інструкціях яких є відповідні повноваження, забезпечують захист персональних даних у формі картотек (на паперових носіях) від несанкціонованого доступу. 

8.3. До роботи з картотеками персональних даних допускаються лише працівники, у посадових інструкціях яких передбачено відповідні функції та які надали письмове зобов’язання щодо нерозголошення персональних даних.

8.4. Обробка персональних даних у картотеках здійснюється в порядку, визначеному Законом України «Про захист персональних даних» (зі змінами) та Типовим порядком з урахуванням таких вимог:
справи з документами, що містять персональні дані, повинні мати внутрішні описи документів із зазначенням мети обробки і категорії персональних даних;

картотеки зберігаються у приміщеннях (шафах, сейфах), захищених від несанкціонованого доступу;

двері у приміщеннях (шафах, сейфах), де зберігаються картотеки персональних даних, повинні бути обладнані замком. 
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